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Information

Zur Vorbereitung auf die VBV-Ausschusssitzung erhalten Sie mit dieser Informationsvorlage weitere
Anmerkungen, zu den Fragen, welche im Haushaltsausschuss aufgekommen sind, um lhnen einen
gréBeren Einblick in die IT-Landschaft der Gemeindeverwaltung zu ermdéglichen.

- Welche Hardware ist in den Serverschranken der Gemeinde Hoppegarten in welchen

Anschaffungswert verbaut?
o Haus 1

= Switche, Firewall, TK-Anlage (Telefonie) und verschiedene Router

o Haus?2

= Switche und BackUp-Systeme
o Anschaffungswert der Hardware in den Serverrdumen

= ca. 300.000 €

- Welche Datenmengen werden auf der Hardware der Gemeinde Hoppegarten verarbeitet und

gespeichert?

o Derzeit besitzt die Gemeindeverwaltung einen Storage mit der Kapazitat von 27,6 TB,
welche zu knapp zwei Drittel ausgelastet ist.
o Eine Aufteilung der Daten erfolgt in Serverdaten fir den Betrieb von virtuellen Servern
und in Benutzerdaten, wie Mailpostfachern, Datenbanken und Einwohnermeldedaten
= 41 Virtuelle Server fur Datenbanken und Fachanwendungen z.B. VOIS-Server
fur Einwohnermeldeamt, Mail Sicherheit, Zeiterfassung, Druckserver,

Kassenautomat, Infoma, etc.

= Diese Maschinen sind zur Erfullung der hoheitlichen Aufgaben der Gemeinde in

Betrieb

- Welche Datenmengen werden extern gehostet und sind in einem Rechenzentrum

ausgelagert?

o Extern gehostet werden nur Session und Sessionnet mit einem Anteil von weniger als

5% aller Gesamtdatenmengen.

- Aufgrund der Informationsvorhaltung von Birgerdaten ist unsere Datenvorhaltung im
gesamten Kontext als kritische Hardware zu betrachten. Gerade hier sollten wir im Hinblick
auf das Onlinezugangsgesetz schon im Vorfeld die Sicherheit so hoch wie méglich halten, um
die sensiblen Daten der Burger Hoppegartens zu schitzen.
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Welche Stromausfélle und Stromschwankungen behinderten, wann und wie die Arbeit der
Gemeindeverwaltung?

- Diese Auflistung ist ein Erinnerungsprotokoll und ist somit nicht als eidesstattliche Erklarung
anzusehen.

Im Marz 2024 fuhrte ein mutmaRlicher Brandanschlag auf die Stromversorgung des
Tesla-Werkes in Grunheide auch zu Stromausféllen in Hoppegarten und Umgebung.
Diese Ausfalle fuhrten dazu das einzelne System der Gemeindeverwaltung ausfielen.
Auswirkungen zeigten sich bei der Aufrufanlage im Foyer, der Fotostation im EMA und
auf einem der Virtualisierungsservern auf dem 10 Virtuelle Server liefen.

o Aufgrund von Tiefbauarbeiten an der Strale ,Neuer Hénower Weg“ in diesem Jahr
kam es zu Stromausfallen. Betroffen waren die umliegenden AuRenstellen. Es kam ca.
einen halben Tag zu Einschrankungen.

o Des Weiteren kam es dieses Jahr noch an zwei oder drei Wochenenden zu weiteren
Stromausfallen und Stromschwankungen, welche durch die USV-Gerate nicht
abgefangen werden konnten und zu kurzzeitigen Stérungen, z.B. der Fotostation und
Aufrufanlage gefuhrt haben.

o Beieinem Stromausfall reicht die Kapazitat der unterbrechungsfreien Stromversorgung
nicht aus, um ein kontrolliertes Runterfahren zu gewéahrleisten. In der Tabelle stellen
wir die ungefahren Nennleistungen der wichtigsten Hardwaregerate in den
Serverraumen dar.

Kategorie Typ Gerateanzahl Netzteil pro Gerat | Leistung Netzteil

in Watt

TK-Anlage Mitel 470 1 1 360

Switch Dell EMC S4148F | 2 2 440

Switch HPE Aruba 2920 | 4 1 740
48G

Switch HPE Aruba 2920 | 1 1 475
24G

Switch HP Procurve 1 1 631
2650

Firewall FortiGate 400F 2 2 155

Zugangsgerat BIG 2862 1 1 49

Telekom

Router Cisco ISR 2 1 30

Router Netvanta 4860 1 1 40

ESXi ProLiant DL360 4 2 800

Storage HPE Nimble 1 2 3000

Backup Dell PowerProtect | 1 2 516
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Eine zusatzliche Frage durch Herrn Seidel unabhéngig vom Freigabeprozedere der Sperrvermerke
kam noch auf, welche wir hiermit ebenso direkt mit beantworten méchten.

- Wie ist der Stand zu beschafften Tabletts fur die Feuerwehr?

o Kurzfristige Beschaffungsanfrage zu Ende 2022 und eine Beschaffung kurz vor
Haushaltsschluss wurde durchgefiihrt

o Passendes Zubehdr nicht lieferbar und konnte nicht nachbestellt werden

o Gerate konnten nicht bespielt werden, da eine zentrale Managementsoftware nicht
vorhanden war

o Anfang 2024 war die Software angeschafft und einsatzbereit und alle mobilen
Endgerate konnten nach und nach zentral gemanagt werden.

o Im Nachgang wurde festgestellt, dass die Gerate jedoch fir den Einsatz auf einem
Feuerwehrfahrzeug unbrauchbar sind, da kein UMTS-Modul integriert ist.

o Nach Kommunikation mit Hr. Cieplik im Juli 2024 sollten wir keine Ersatzbeschaffung
ausldsen, da der Landkreis sich um die Ausstattung der Wehren mit neuen Geraten
kimmern wirde.

- Aufgrund der Uberschnellen Beschaffung kam es somit zu dieser unangenehmen Fehlerkette.
Die Gerate befinden sich derzeit im Bereich der EDV und werden noch in diesem Jahr in einer
der nachgeordneten Einrichtungen ( Bibliothek, Hort, Kita ) zum Einsatz kommen.

- Wir arbeiten intensiv an Prozessoptimierungen, um solche Schnellschiisse in Zukunft zu
vermeiden und auch den Forderungen des RPA-Berichtes Folge zu leisten.

Hoppegarten, den 28.10.2024

Birgermeitér D “IT-Koordination

tion des FB Il Seite 3 von 3






